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- Http Request Smuggling Survey and Test in the Wild

w7@ais3: ~$ ./smuggling_your_government.sh
#define
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Background
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What if one day …
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亲您好 您的网站已遭入侵，
请公开表示该政府政权归属于
中华人民共和国
以赎回网站



Workflows

● 掃描主域名下的subdomain 
● 使用腳本排除000 404 error的domain
● 掃描消毒完的list!
● 匯出成果

● 資料統計、分析
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Outline

● HTTP Request Smuggling Intro
● Impact
● Experiment 1
● Experiment 2
● Result
● Demo
● Conclusion
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HTTP Request Smuggling

https://yu-jack.github.io/2019/09/30/http-smuggling/
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https://yu-jack.github.io/2019/09/30/http-smuggling/


HTTP Request Smuggling

● 主要是透過 Content-Length 以及 Transfer-Encoding 此兩個標頭可以
去構造出此攻擊，利用前後端使用不同協議去走私封包，主要可區分為三
種。

○ CL-TE

○ TE-CL

○ TE-TE
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1. CL-TE

前端:Content-Length

後端:Transfer-Encoding

因為前端是用content-length，所以會計算data大小，當大小符合時會截
斷，而後端是Transfer-Encoding遇到0時才會自動截斷。導致只要先放0在
Data段，再補上Request 的封包，即可走私。
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1. CL-TE
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1. CL-TE



2. TE-CL

前端:Transfer-Encoding

後端:Content-Length

因為前端是用Transfer-Encoding，遇到0時會自動截斷，而後端是
content-length會計算data大小，當大小符合時才會截斷。導致只要把0在
Request 的封包後，即可走私。
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2. TE-CL
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3. TE-TE

使用混淆的Transfer-Encoding來讓server不去解析TE而是去解析
Content-Length，導致TE-CL或CL-TE的發生
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3. TE-TE
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Impact
● Bypassing Security Filters 
● Web Cache Poison
● Credentials Hijacking
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Bypassing Security Filters

繞過特定網站的限制，EX:/admin
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Cache Poisoning



Credentials Hijacking

Hijack Session
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https://portswigger.net/web-security/request-smuggling/exploiting/lab-capture-other-users-requests

https://portswigger.net/web-security/request-smuggling/exploiting/lab-capture-other-users-requests


Experiment 1: 掃描政府子網域

● 以 DNS Record 查詢各地區政府及行政院部會的子網域作為目標。

● 使用腳本剔除無法連線的子網域

● 使用開源專案 Smuggler 做檢測 [4]

● 僅檢驗 CL-TE 和 TE-CL
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Experiment 1: Result

● 台北市政府(*.gov.taipei)： 10 /   88
● 新北市政府(*.ntpc.gov.tw)：   1 / 165
● 高雄市政府(*.kcg.gov.tw)：   0 / 164
● 台中市政府(*.taichung.gov.tw)：   0 / 151
● 台南市政府(*.tainan.gov.tw)：   0 / 157
● 桃園市政府(*.tycg.gov.tw)：   0 /   63
● 基隆市政府(*.klcg.gov.tw)：    0 /     2
● 新竹市政府(*.hccg.gov.tw)：   0 /   19
● 彰化縣政府(*.chcg.gov.tw)：   0 /   18
● 屏東縣政府(*.pthg.gov.tw)：   0 /   36

* 成功攻擊皆為 CL-TE

域名                                     有問題的網站數量
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1
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Experiment 1:
Result



Experiment 2: PortSwigger Extension

● 針對六都政府官方網站及行政院各部會做測試

● 工具：PortSwigger BurpSuite Extension: http-request-smuggler
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行政院各部會

行政院  ✓

內政部   ✓

外交部   ✓

國防部   ✓

教育部   ✓

法務部   ✓

經濟部

交通部  

衛福部   

勞動部   

文化部   ✓

國科會

農委會

陸委會
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Demo
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http://www.youtube.com/watch?v=2N-GRHccGLo


市政府首頁比較

臺北市政府  ✓

新北市政府

桃園市政府

臺中市政府

臺南市政府

高雄市政府

新竹市政府
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Our online tool & result website!!!
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http://103.144.32.13:8090/

http://103.144.32.13:8090/


Conclusion

● 政府網站潛在的資安威脅

● 網站可能受害的原因 ADV200008 
○ windows server x iis x asp.net 

● 從來沒想過有一天會自己寫online tool
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Work Distribution
● *

○ 有限的運算資源->沒日沒夜跑腳本

● 王勻

○ 資料蒐集、彙整清單

● 曾昶凱

○ Paper Surveying、PortSwigger extension
● 邱禹森

○ 實做、測試&驗證工具可行性

● 周佑康

○ 腳本編寫、demo 網站架設
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Our online tool & result website!!!
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http://xxx.xxx.xxx.xxx:8090/

http://103.144.32.13:8090/
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